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2 UVOD
Podepsani dat elektronickym podpisem slouzi k elektronickému ovéieni totoznosti odesilatele. K tomu
je potfeba mit platny a spravné nainstalovany kvalifikovany certifikat, pfipadné mit certifikat ulozen

v souboru P12 nebo PFX.

Informace o akceptovanych certifikatech elektronického podpisu naleznete v kapitole ,,Akceptované
certifikaty. Problémy pfi elektronickém podepisovani jsou nejcastéji zpusobeny nespravnou nebo
neuplnou instalaci certifikatu elektronického podpisu. Jak ovéfit spravnost jeho instalace se dozvite
v kapitole ,,Kontrola spravnosti instalace certifikatu®. Pfehled chybovych hlaseni pii podepisovani

uvadi kapitola ,,Chybova hlaseni pii podepsani‘.

3 POZADAVKY NA SYSTEM

Pro préci s appletem pro elektronicky podpis je zapotiebi mit v prohliZze¢i nainstalovanu a povolenu
Javu verze 8 Update 241, ptipadné novéjsi vydanou verzi. Test mlzete provést napi. na strance https://
www.java.com/en/download/installed8.jsp; stazeni nejnovejsi verze je

k dispozici na adrese http://www.java.com.

Aby se v appletu zobrazovaly certifikaty nainstalované v systemu Windows, je nutna minimdalné Java

Javu verze 8§ Update 241 .

4 ELEKTRONICKY PODPIS
Podepisovani je realizovano appletem ,,Signer®, jehoz grafické rozhrani vidite na obrazku ¢. 3 (blok

s tlacitkem Podepsat).

Pii prvnim nacteni stranky s podepisovacim appletem (v rdmci jednoho spusSténi prohlizece) je
zapotiebi nejdiive povolit spusténi appletu (jedné se o aplikaci pro internetové stranky) a to tak, ze
zaSkrtnete volbu ,,accept the risk and want to run this app* a nasledné kliknete na tlacitko Run
v dialogu viz. obr. €. 2. Pokud zaskrtnete i volbu ,,do not show this again for this app*, nebudete jiz

ptisté dotazovani na povoleni spusténi appletu.

V piipadé, ze je applet pouzit na zabezpecenych (Sifrovanych HTTPS) strankach, mizete byt dotazani
na povoleni stazeni appletu z téchto stranek — viz. obrazek €. 1. V tomto ptipadé kliknéte na Continue

(kliknutim na Show Options se zobrazi jest¢ volba ,,Always trust connections to websites identified by
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this certificate®, po jejimz zaSkrtnuti jiz nebude pfiste toto upozornéni zobrazovano).

Obriazek ¢. 1 - Dialog pro povoleni pristupu na zaSifrovanou stranku (https)

Security Warning

Do you want to run this application?

'E Publisher: UNKNOWN
(e Location: http://demo.profizadavatele-vz.cz

Running this application may be a security risk
Risk: This application will run with unrestricted access which may put your computer and personal

information at risk. The information provided is unreliable or unknown so it is recommended not to
run this application unless you are familiar with its source

Mare Information

Select the box below, then click Run to start the application

[] £ accept the risk and want to run this application.: Run

Obrazek €. 2 - Dialog pro povoleni spusténi nastroje (appletu) elektronického podpisu

Security Warning >

Do you want to run this application?

"': Publisher: UNKNOWN
4L Location: htip://demo. profilzadavatele-vz.cz

Running this application may be a security risk
Risk: This application will run with unrestricted access which may put your computer and personal

information at risk, The information provided is unreliable or unknown so it is recommended not to
run this application unless you are familiar with its source

Mare Information

Select the box below, then click Run to start the application

i accept the risk and want to run this application Cancel

V nékterych piipadech mizete byt zobrazeno jesté dalsi bezpecnostni upozornéni z nasledujiciho

obrazku — v daném ptipad¢ kliknéte na tlacitko Don‘t Block (Neblokovat).
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Obrazek €. 3 - Applet pro elektronicky podpis

Podepisovana data
5 wyuZitim elektronického podpisu potvrzuli odesléni nédsledujici zprévy:

[r]

fas zobrazeni: 27.04.2017 13:31:09

Predmét: Zddost o vysvétlenl zadévacl dokumentace

Text zpravy: Zadém timto o zasléni dodateénych informaci na adresu

|£:| Find certificate x
Laok in: BLEKRO.. ~ | (F = [E-
Cerifikaty o _é El. podpis Ing. Eva Surmova
Ing. Eva Surmova (234963) .,Z:-l _}5 Elektronicky podpis - Ing. Eva Surmova
Naposledy ot...
File name: Open
Podepsat Detaily ... Pi Files of type: - Cancel

Jestlize mate certifikdty nainstalovany v systému, objevi se jejich seznam v boxu appletu pod
piepinadem Certifikdt mam ulozen v systému. Na poZadovany certifikat musite pro jeho pouZiti
nejprve kliknout. Jestlize je tento seznam prazdny, nebo neobsahuje certifikdt uréeny pro
podepisovani, miZete pouZit certifikat uloZeny v souboru na jakémkoli datovém ulozisti (externi
disk Token) — v tom piipadé€ pouzijte piepinac¢ Certifikat ze souboru... a tento soubor nastavte pomoci
tlacitka ,,...*. Musite také zadat Heslo k tomuto certifikatu v souboru. Podporovany jsou certifikaty
v souborech typu P12 (resp. PKCS12) a PFX.

Po vybéru certifikatu (a ptipadné zadani hesla) pouZijte tlacitko Podepsat viz. obr. €. 3: Applet pro
elektronicky podpis

Jestlize se vam nezobrazi java applet z obrazku €. 3, ani dialogy z obrazkt €. 1 €1 €. 2, podivejte se do

kapitoly ,,Povoleni spusténi java appletu®.

5 POVOLENI SPUSTENI JAVA APPLETU
Pti prechodu na Sifrovanou stranku muZete byt prohlizeCem dotdzéani na zobrazeni (resp. Blokovani)

obsahu, ktery byl pfenesen neSifrované, viz. obrazek ¢. 4. Pokud serveru duvétujete, kliknéte na Ne.

Obrazek ¢. 4 - Dialog pro stahovani neSifrovaného obsahu stranky
x

rzlg Cheete zobrazit pouze obsah webové stranky, kierj byl bezpeéné
A2 doruden?

Tato wabawd shrdnka weadi absab, kiarg reni doruéen pomosi 2absespedandho
pripojeni HTTPS. To miZe nansit bezpecnost cele webove sranky.

Dk informace | Am ¢'
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V zavislosti na nastaveni zabezpeceni Vaseho prohlize¢e mize byt automatické spousténi javaapplett
(resp. béhového prostiedi Java SE Runtime Environment) a jinych aktivnich prvka na strankéach

blokovano.

Pro spusténi podepisovaciho java appletu v internetovém prohlizeci je nutné povolit tento doplnck
pomoci tla¢itka Povolit. Pro danou verzi podepisovaciho appletu je v daném prohlize¢i nutné tuto
operaci provést jen jednou. V nékterych pripadech muzete byt dotdzani, zda si piejete applet spustit
v ramci nov§jsi (aktudlni) verze javy, kterou mate v systému nainstalovanu, viz nésledujici obrazek.

V takovém ptipad¢ kliknéte na tlacitko Run with the latest version.

6 CERTIFIKAT V SOUBORU

V ptipadé, Zze mate certifikat nainstalovan v prohlizeci, nikoli vSak v systému, a neni tudiz zobrazen
v appletu, nebo mate starSi verzi Javy, kterd nepodporuje piistup do systémového ulozisté certifikati,
je zapotiebi certifikat nejdiive ulozit do souboru typu PK12 nebo PFX a ten poté nastavit v appletu

spolu s heslem.

V ptipad¢ prohlizece Firefox najdete nainstalované certifikaty v nastaveni (z menu prohliZzece vyberte
Upravy—Piedvolby nebo Nastroje—Moznosti podle verze), zobrazi se konfiguraéni néstroj jako na
obrazku &. 5. Zde v sekci Rozsifené na zalozce Sifrovani pouZijte tla¢itko Certifikaty. Tim se zobrazi
seznam certifikatd nainstalovanych v prohlize¢i a to podle typu roztfidénych do zélozek Osobni
certifikaty, Servery aj. Vyberte prvné jmenovanou zdlozku Osobni, oznacte pozadovany certifikat
a stisknéte tlacitko Zalohovat. Zadejte ndzev souboru, umisténi a poté heslo k souboru s certifikatem.
Jelikoz se do souboru uklada spolu s certifikatem také vas privatni klic, je potreba si tento soubor

dobre chranit — jednak pouzit silné heslo a dale mit soubor uloZen na bezpecném miste.
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Obrazek €. 5 - Sprava certifikati v prohlizeci Firefox

Spravee certifikati X
Osobni Lidé Servery Autority Ostatni’
Pro vai osobnr identifikad jsou dostupné tyto certifikity:
Iméno certifikétu Bezpecnostni zafizen! Sériové dislo Platny do B

Ceska posta, s.p. [IC 47114983]

Ing. Eva Surmova Softwarové bezp. zafizeni 26. dubna 2018

Zoprazit... Zalohovat... Zalghovat vie... Importovat... Smazat...

oK

V piipadé Microsoft Internet Exploreru pouzijte v menu Nastroje—Moznosti Internetu,
v konfigura¢nim néstroji z obrazku ¢&. 6 zvolte zilozku Obsah a v sekci Certifikaty pak
stejnojmenné tlacitko. Certifikaty jsou opét rozdéleny do nékolika zaloZek, pro nas je podstatny
obsah zalozky Osobni. K zalohovani/exportu certifikatu pouzijte tlacitko Exportovat, vyberte
moznost ,,Ano, exportovat soukromy Kkli¢“, zadejte heslo a dale umisténi a nazev souboru

(certifikat s klicem bude uloZen do souboru typu PFX).
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Postup exportu certifikatu v Microsoft Internet Exploreru po jednotlivych krocich zachycuji

nasledujici obrazky ¢. 6 — 12.

Obrazek ¢. 6 - Sprava certifikati v MS Internet

Exploreru
Moznosti internetu ? X
Pipojeni Programy Upfesnit
Obecné Zabezpedeni Osobni Gidaje Obsah
Certifikaty

Pro Sifrovana pfipojeni a identifikaci pouZivejte certifikaty.

I Vymazat stav protokolu SSL | Certifikéty _ Vydavatelé

Automatické dokoncovani
—=a Funkce automatického dokoncovani Nastaveni
=% uchovava predchozi zadané polozky na
webovych strankach a navrhuje
odpovidajid polozky.
Informaéni kandly a oblasti Web Slice

Informaéni kandly a oblasti Web Slice
poskytuji aktualizovany obsah webd,
ktery Ize dist v aplikad Internet
Explorer a dalsich aplikacich.

Nastaveni

3

OK Zrusit Pouit

Elektronicky podpis - CENT

Obrazek €. 7 - Vybér certifikatu k exportu

Centifiksty X
Zamysleny Gcel: <Vie> v
Osobni  Ostatni uzivatelé  Zprostfedkujic certifikaéni autority DlvEryhodné kofenové ce, ¢ I
Vystaveno pro Vystavitel Datum uk... Popisny ndzev
54 Ing, Eva Surmové PostSignum Qualified ... 26.04.2018 <Zadny>
[l Jakub Ryc PostSignum Qualified ... 11.04.2017 <Zadny>
Importovat...  Exportovat... Odebrat UpFesnit

Zamyslené ucely certifikatu

<Vse>

Zobrazit

8/18
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Obrazek €. 8 - Volba exportu soukromého klice Obrazek ¢. 9 - Do exportovaného certifikatu je
nutné zahrnout v§echny certifikaty na cesté k

+* Privodce exportem certifikatu

certifikatu, jinak exportovany certifikat

Exportovat prvitn e nebude v CENTu pouZitelny

MizZete se rozhodnout exportovat privatni i€ s certifikdtem,

£# Privodce exportem certifikatu

Privatni klice jsou chranény heslem. Cheetedi exportovat privatni ki€ s certifikdtem,
musite v pozdéjEim dialogu zadat heslo.

Checete exportovat privatni Ki€ s certifkdtem?
Formit souboru pro export

(®) Ana, exportovat privatni ki Certifikaty lze exportovat v riiznych formétech.

(D) Me, neexportovat privatni ki

Vyberte format, ktery chcete poudit:
Binarni X.509, kadovani DER (CER})

%.509, kédovani Base-54 (CER)

Certifikaty standardu Cryptographic Message Syntax Standard - PKCS €, 7 (P7B)

Zahrnout viechny certifikdty na cest® k certifikdtu, pokud je to moiné
(®) Formét Personal Information Exchange - PKCS & 12 (PFX)
Zahrnout viechny certifikdty na cesté k certifikitu, pokud je to moiné

Zrusit [ odstranit privatni kiz v pfipadé tispééného exportu
rusi

[ Exportovat véechny rozéifend viastnosti

Zapnout ochranu osobnich Udajd u certifikatu

Pokud vam tato moznost neni nabidnuta, byl Sesiakzoé (s 508 o SRS (55T

certifikat elektronického podpisu nainstalovan do

systému/prohlizece ~ bez ~ moznosti  exportu =
soukromého klice — v tom pripadé exportovany

certifikat nebude v CENTu pouzitelny!

Obrazek €. 10 - Certifikat s exportovanym Obrazek ¢. 11 - V poslednim kroku umisténi a
soukromym kli¢em je nutno chranit nazev exportovaného certifikatu
bezpe¢nym heslem

£* Privedce exportem certifikatu
£ Privodce exportem certifikatu

Soubor pro export

Zabezpeceni Zadejte nazev souboru, do néjZ cheete data exportovat.
V zajmu zabezpeceni je nutné privatni ki€ chranit pomod hesla nebo objektd
zabezpedeni.
Nazvy skupin a uZivatelska jména (doporucena) Nazev souboru:
Prochazet. ..
Heslo:

Potvrzeni hesla:

l Y|

Zrusit Dalsi Zrudit
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Po uspésném vyexportovani certifikatu do souboru (P12 ¢i PFX) je mozné tento soubor nastavit

v podepisovacim appletu a zadat Heslo, které jste uvedli pti exportu/zalohovani certifikatu.

Obrazek €. 12 - Dialog pro vybér souboru obsahujiciho certifikat elektronického podpisu

Podepisovana data
S wyuZitim elektronického podpisu potvrzuji odeslani nésledujicl zprévy:

[»]

fas zobrazeni: 27.04.2017 13:31:09
Fredmét: Zaédost o vyavétleni zaddvacl dokumentace

Text zpravy: Zadam timto o zaslani dodateénych informaci na adresu

| £ Find certificate X
Look in: ELEKTRO... ~ | F = @~
Cerifikaty o W é El. podpis Ing. Eva Surmaova
Ing. Eva Surmova (234963) .,ifl _ﬁl} Elektronicky podpis - Ing. Eva Surmova
Maposledy ot...
File name: Open
Podepsat Detaily ... Pil ! Files of type: » e

7 AKCEPTOVATELNE CERTIFIKATY

V souladu s pravni uUpravou je vyzadovano podepisovani zaruCenym elektronickym podpisem
zalozenym na kvalifikovaném certifikatu. K 1. 9. 2011 wvydavali kvalifikované certifikaty

3 kvalifikovani poskytovatelé certifikac¢nich sluzeb:

® Ceska posta, s.p. (http://www.postsignum.cz//),
[ eldentity, a.s. (http://www.eidentity.cz/app),
() Prvni certifikacni autorita, a.s. (http://www.ica.cz/).

Aktudlni seznam naleznete na strankach http://www.mvcr.cz/.

8 KONTROLA SPRAVNOSTI INSTALACE CERTIFIKATU

Spravné nainstalovany kvalifikovany certifikat, ktery je vyZadovan podepisovacim appletem,
obsahuje v certifikacni cesté zpravidla jeden az dva dalsi certifikaty (kromé vaSeho certifikatu jeste
certifikat(y) vydavajici autority — kofenové autority a popt. jesté kvalifikované vydavajici autority).

Dale musi byt Vas certifikat spravné spojen s odpovidajicim privatnim nebo-li soukromym klicem.
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Kontrolu téchto vlastnosti provedete na misté, kde jsou ukladany a zobrazovany certifikaty, t;.

obvykle pfes internetovy prohlizec, viz. téz kapitola ,,Certifikat v souboru®.

Obecny postup spravné instalace certifikatu elektronického podpisu je nasledujici:

o import certifikdtu, ktery vdm byl vydan certifikani autoritou, do prohlizeCe ¢i néstroje, kde
jste vygenerovali zadost o certifikat; jediné tak dojde ke spravnému spojeni privatniho klice
s certifikatem,

L import kotenovych certifikati autority vydavajici kvalifikované certifikaty, viz. kapitola
»Akceptované certifikaty; kofenové (angl. root) certifikdty naleznete na strankach pfislusné
certifika¢ni autority — hledejte stranky jako ,,certifikaty autorit®, ,kofenoveé certifikaty* apod. a na
téchto strankdch pak certifikat kotfenové certifikacni autority a certifikat podfizené certifikacni

autority vydavajici kvalifikované certifikaty.

[ Detail certifikatu s propadlou platnosti obr. ¢. 15

Ovéreni bodu 1 vidite na obrazku ¢.13.

Obrazek ¢. 13 - Informace o certifikatu - certifikat ma odpovidajici soukromy kli¢, MS Internet

Explorer
a | Certifikat ¥
Obecné  podrobnosti  Cesta k certifikdtu 3
enoveé ce Y | *
& Informace o certifikatu by i

Tento certifikit je uréen k nasledujicimu iéelu:

* Potvrzeni identity vedéleného poditade

« Prokazani vasi identity vzdalenému podtad

» Ochrana e-maild

« Podepsani dat digitalnim podpizem obsahujiom aktualni cas
«=2,23.134.1.4. 1,17, 100

#0.4.0.194112.1.0 ETYLE

* Podrobnosti naleznete v prohlageni certifikadni autority.

Vystaveno pro: Ing. Eva Surmova

Vystavitek: PostSignum Qualified CA 2 | Upfesnit ?

Platnost od 25.04.2017 do 26.04.2018

I’ Méte privatni kiiE, jen? odpovida tomuto certifikitu, | Zobrazit

Certifikat, ktery ma cdpovidajici privatni kIi€, je rovnéZ znamy jake digitalni 1D,

Prohlageni vystavitele 3 -
Zavrit
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Obrazek €. 14 - Detail certifikatu s uplnou cestou k certifikatu, MS Internet Explorer

] Centifikat X
Obecné  Podrobnosti Cesta k certifikatu

Cesta k certifikdtu

_ﬁJ PostSignum Root QCA 2
“+{2] PostSignum Qualified CA 2

Zobrazit certfikat

Stav certifikatu:
"Venba certifikat je v poradku.

Obrazek €. 15 - Certifikat s vyprSenou platnosti

ah Certifikat *

Obecné€  pPodrobnosti Cesta k certifikétu

@ﬁ Informace o certifikatu

Platnost tohoto certifikatu ji vypriela nebo dosud
nenastala.

Vystaveno pro: Jakub Ryc

Vystavitel PostSignum Qualified CA 2

Platnost od 22.03.2016 do 11.04, 2017

\f Mate privatni KiZ, jenz odpovida tomuto certifikatu,

Prohlaseni vystavitele

0K
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9 CHYBOVA HLASENI PO PODEPSANI
V piipadé, Ze se béhem podepisovani SignerApplet ,,zasekne* a v jeho zahlavi zlistane vypsano

,Nacitam certifikat* nebo ,,Podepisuji“ nebo ,,Applet nema prava“,

Po dokonceni podepisovani v prohlizeci jsou data ihned odeslana na server k okamzitému ovéfeni
platnosti podpisu. Vysledkem je bud’ Gspéch a systém pokracuje v normdlni ¢innosti, nebo je podpis
shledan neplatnym a uZivateli je zobrazeno nékteré z nasledujicich chybovych hlaseni:

L Certifikat elektronického podpisu neni kvalifikovany, nebo neobsahuje uplnou certifikaéni
cestu. Prosim pouZijte spravny certifikat. / Validation failed (...), The certification chain is too short. It
should consist of at least 2 certiicates. — certifikat neni sprdvné nainstalovan, chybi certifikaty
vydavajici autority, viz. kapitola ,,Kontrola spravnosti instalace certifikatu®.

o Pouzity certifikat elektronického podpisu jiz vyprsel. Prosim pouzijte platny certifikat /
Validation failed (...), timestamp check failed — pouzity certifikat ma jiz proslou platnost.

o Validation failed (...), Path does not chain with any of the trust anchors — server nepfijima
certifikaty dané autority; pokud byl vas certifikat vydan nékterou z autorit uvedenou v kapitole

,Akceptovane certifikaty*, kontaktujte prosim provozovatele systému.

10 PODEPISOVANI VELKEHO OBJEMU DAT

V ptipadé¢ podepisovani dat o znaéném objemu (fddové megabajty) mlze dojit k situaci, Ze
podepisovaci applet pfestane reagovat (pii hlaseni ,,Podepisuji®), nebot’ vycerpa veSkerou pamét,
ktera je Javé v prohliZeci pfid€lena. V takovém piipadé je potieba v prohlize¢i zvétsit pamét’ pro Javu,

viz. dale.

Samotné podepisovani je otdzkou nékolika vtefin, avSak prenos velkého objemu dat mezi prohlize¢em
a serverem muze trvat i del$i dobu v zavislosti na rychlosti vaseho pfipojeni k internetu. Nap¥. prenos
10 MB dat pri rychlosti pripojeni 1 Mbit/sec (rychlost pro UPLOAD DAT!) miiZe trvati 10

minut. Po celou tuto dobu applet vypisuje ,,Pozadavek podepsan, prenasim data®. Vyckejte, dokud se

pfenos nedokonci.
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11 NASTAVENI JAVY VE WINDOWS

Oteviete kontrolni panel Javy (Configure Java) — pokud je Java spusténa, pak v systémoveé listé
(system tray) kliknéte pravym tlac¢itkem mysi na ikonku Javy a zvolte ,,Open Control Panel*; jinak

ptes Nastaveni systému v Ovladacich panelech kliknéte na ikonku Java.

Otevie se Vam dialog jako na obrazku ¢. 16. Vyberte zalozku Java a kliknéte na tlacitko View... Tim

se otevre tabulka z obrazku ¢. 17.

Pro Vami pouzivanou verzi Javy ve sloupci Runtime Parameters nastavte parametr napf.
»-Xmx256m* pro maximalni pamét’ pro Javu 256 MB. Muzete pfidat téZ parametr napft. ,,-Xms64m*

pro nastaveni 64 MB paméti jako vychozi pro Javu.

Obrazek €. 16 - Dialog nastroje jcontrol ve Windows

|£| Java Control Panel — x

General Update Java Security Advanced

View and manage Java Runtime versions and settings for Java applications and applets.

oK Cancel Apply
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Obrazek €. 17 - Nastaveni parametra pro applety spousténé v Javé

IGeneraI Update Java Security Advanced

View and manage Java Runtime versions and settings for Java applications and applets.

*
| £ Java Runtime Envirenment Settings *
Tt System
Pla... Product Location Path Runtime P... Ena... Arch...
1.8 1.8.0_131 |http:/fjava.... |C:\Program Files (x86)\1a... XBE6
1.8 1.8.0_121 |http:/ffjava.... |C:\Program Files (x86)\Mo... 36

Find Add Remove
cares

Aby zména nastaveni zacala fungovat, je nutné zaviit vSechna okna prohlizeCe a spustit jej znovu
(restart prohlizece). Dostupné mnozstvi paméti pro Javu si milizete oveéfit napf. na strdnce

http://www.duckware.com/support/javahelp.html.

12 INFORMACE Z JAVA CONSOLE

V java konzoli jsou obvykle na zacatku zobrazeny informace o verzi javy a seznam klavesovych
zkratek. Pod nimi se pak zobrazuji jednotlivé vypisy. Nasledujici seznam uvadi chybova hlaseni, ktera
mohou souviset s podepisovacim appletem:

o Exception in thread "Thread-11" java.lang.lllegalArgumentException: Private key cannot be
null — certifikat pouzity k podpisu neobsahuje privatni kli¢; nejedna se o spravny certifikat uréeny
k podepisovani — zkontrolujte spravnost nainstalovani certifikatu, vizte kapitolu ,,Kontrola spravnosti
instalace certifikatu®, nebo vyberte jiny certifikat k podepsani,

o Exception in thread "Thread-38" java.lang. OutOfMemoryError: Java heap space — pamét’
pridélena javeé v ramci vaseho prohlizece byla vyCerpana; pro feseni vizte kapitolu ,,Podepisovani

velkého objemu dat*,
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L access denied (java.security.SecurityPermission putProviderProperty. XMLDSig) — java applet
nema potitebnd opravnéni, zkontrolujte instalaci javy pouzivané v prohlizeci,

o failed to decrypt safe contents entry: java.io.IOException: getSecretKey failed: Password is
not ASCII — heslo k certifikatu v souboru nebo k loZisti certifikatl obsahuje znaky, které java neumi
zpracovat, napt. ¢eské znaky s diakritikou; zménte heslo, aby neobsahovalo takové znaky, popt. znovu

vyexportujte certifikat do souboru a pii zadavani hesla nepouzivejte takové znaky.

V pftipadé€, ze se v java consoli objevi jiné chybové hlaSeni, nez jsou vySe uvedena, zkopirujte obsah

konzole nebo vytvoite print screen do e-mailu a zaSlete ho na adresu info@osigeno.cz spolu

s informaci, na které www adrese doslo k problému, jaky pouzivate prohlize¢ a jeho verzi, jakou verzi

javy pouziva prohliZe¢ a jaky operacni systém a jeho verzi mate.
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13 FAQ - CASTO KLADENE OTAZKY

Otazka
Nespustil se mi applet pro elektronicky podpis.
Odpovéd’

Dlivod miiZze byt nékolik:

® nemate nainstalovanu nebo povolenu Javu — viz. kapitola ,,PoZzadavky na systém*

® mate nainstalovanu starou verzi Javy — viz. kapitola ,,Pozadavky na systém*

o nepovolili jste spusténi appletu — pokud jste piihlaSeni v néjakych webovych aplikacich,
odhlaste se, zaviete vSechna okna prohlizece, spustte znovu prohlize¢ a prectéte si uvod kapitoly
,Elektronicky podpis‘

Otazka
Mam elektronicky podpis, ale presto se nemizu zaregistrovat/podpis neni akceptovan.
Odpovéd’

Applet pracuje se zarucenym elektronickym podpisem zaloZenym na kvalifikovaném certifikatu.
Podrobnosti naleznete v kapitole ,,Akceptované certifikaty*.

Otazka
Podepisovaci applet hlasi "Chybné zadané heslo certifikatu"
Odpovéd’

Jestlize je Vas kvalifikovany certifikat chranén heslem, je potieba ho zadat do pole "Heslo:"

v podepisovacim appletu.

Pokud jste si jisti, ze znate spravné heslo, avSak podepisovaci applet hlasi chybné heslo, ujistéte se,
ze pii jeho zadavani nezapisujete Cislice pomoci klavesy SHIFT (v pfipadé ¢eské klavesnice).
Nékteré verze Javy s timto maji potize. PouZijte numerickou oblast na klavesnici nebo se pfepnéte na
anglickou klavesnici.
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Otazka

Mam zaruceny elektronicky podpis zaloZzeny na kvalifikovaném certifikatu, ale pfesto nemuizu
podepisovat. Podepisovaci applet zlistane ve stavu ,,Nacitam certifikat®.

Odpovéd’

Certifikat elektronického podpisu musi byt do prohlizece/systému nainstalovan véetné soukromého
(privatniho) klice. Takovéto certifikaty se v prohlize¢i objevi v zdlozce Osobni, viz. obrazek €. 7,
a jen tyto certifikaty lze pouZit k podepisovani.

Certifikdt pouzity ze souboru musi rovnéz obsahovat privatni kli¢, vizte kapitolu Certifikat
v souboru.

Podivejte se také do kapitoly ,,Kontrola spravnosti instalace certifikatu®.

Otazka
Podepisovaci java applet dlouho nereaguje, je v ném vypsano ,,Podepisuji‘.
Odpovéd’

Vizte kapitolu ,,Podepisovani velkého objemu dat*.
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